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Objetivo.

Establecer un plan de recuperacion de desastres para restablecer los servicios de
Tecnologias de la Informaciéon y Comunicacion (TIC’s), del Instituto Tlaxcalteca de la
Infraestructura Fisica Educativa (ITIFE), en contra de cualquier eventualidad o desastre

de diversos indoles a través de estrategias y acciones a seguir.

Meta.

Contar con una guia para el personal que hace uso de las herramientas y sistemas
informaticos, donde se plasman los pasos a seguir: Andlisis de riesgos (antes), Medidas
preventivas (durante) y Estrategias de emergencia (después) de una eventualidad, con el

fin de poder disminuir el impacto negativo a la informacion o bienes informaticos.

Alcance.
Establecer en el presente documento estrategias y acciones las cuales deben ser acatadas
por todo el personal o usuario que haga uso de la infraestructura informética y genere

informacion que sea util para el Instituto.

Planificacion.
En este sentido se ha considerado dentro del Instituto el proceso y efecto de organizar la

guia a través de las siguientes actividades:
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1. Analisis de riesgo (Antes).
Identificar la recuperacion de datos, informacion, hardware y software dentro del Instituto,
que se tiene que proteger contra los dafios ocasionados, a lo cual se clasifican en tres

diferentes tipos de dafios: Menor, Moderado y Grave.

e Daiio Menor
e Datos, Informacion. Se consideran:

* No guardar un documento debido a un apagén de luz.

* No guardar un documento debido al descuido de que el usuario
final no lo hizo.

* No guardar un documento generado por el corte de energia al
desconectar la computadora por el descuido de un usuario.

» Perdida de informacion en archivos o en sistemas a causa de la
ejecucion de variaos procesos innecesarios en un mismo tiempo.

* Eliminar un documento por descuido del usuario.

» Modificacion del nombre del archivo sin previo aviso.

= Modificar un documento compartido sin previo aviso, o bien sin

hacer una copia de este.

e  Hardware. Se consideran:
» Dafio en componentes por cortes de energia repentinos.
= Fallas en discos duros por mal formateo.
» Dafio fisico en equipos portatiles por traslado del mismo sin las

medidas adecuadas.
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e  Software. Se consideran:

» Perdida de informacion en los equipos de coémputo o medios de
almacenamiento externos, por causa de virus o software
malintencionado.

* Instalacion de programas o herramientas que alteren o violen la
configuracion del Firewall del Instituto.

* Modificacion de la configuracion de la tarjeta de red en los equipos
de computo.

* Modificacion del lugar o la ruta de almacenamiento del documento

o archivo sin previo aviso.

e Daiio Moderado
® Datos, Informacién. Se consideran:

=  Modificacién o alteracion de informacidén a documentos vitales,
para fines de lucro personal.

* Incapacidad por enfermedad y no dejar la informacion de vital
importancia con facil acceso.

* No proporcionar las cuentas de usuario y contrasefia de los equipos
de computo al jefe inmediato y no tener un respaldo de la

informacion vital que generen del Instituto.

® Hardware. Se consideran:
= Dafio por golpes no intensionales al equipo de computo o
dispositivos de almacenamiento externos.
= Dafio por caida de liquido al equipo de computo o dispositivos de
almacenamiento externos.
» Dafios por descargas eléctricas a componentes de los equipos de

computo o dispositivos de almacenamiento externo.
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e Software. Se consideran:

= No actualizar los sistemas operativos, ocasionando un menor
rendimiento o filtraciones de seguridad.

* No actualizar el software instalado en los equipos,
desaprovechando mejoras en el mismo.

» Tener instalados programas sin licencia original sin autorizacion
del administrador de la Oficina de informatica, ocasionando
lentitud en equipos y problemas de seguridad con los spyware,
troyanos etc.

* No instalar el controlador y/o software original para dispositivos

externos, desaprovechando todas sus funcionalidades.

e Daiio Grave
e Datos, Informacion. Se consideran:

= Perdida de informacién en medios de almacenamiento externos,
por una mala extraccion del equipo de computo de estos mismos.

» Perdida de informacion por la creacion de copias de seguridad
inexistentes.

= Sabotaje o robo de informacion.

* Borrado o eliminacién de informacion vital del Instituto sin
autorizacion.

* Renuncia o abandono del puesto de trabajo sin previo aviso y sin
hacer entrega del equipo e informacion generada.

= Por despido al personal y sin hacer una entrega recepcion del

equipo e informacion generada.
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e  Hardware. Se consideran:

» Dafios por casos fortuitos (Fuego, agua, derrumbes u otros
desastres naturales), a los equipos de cOmputo y sistemas
informadticos del Instituto.

* Problemas de energia eléctrica (Existen diversos sucesos que en
este punto pudiesen ocurrir como, por ejemplo, que falle el
suministro eléctrico por quema del transformador, por caida de
postes a causa de un siniestro causado. Problemas con instalaciones
eléctricas por antigiiedad en las mismas.)

» Dafios por falla de algiin componente al equipo de computo.

*» Toma de instalaciones o almacenes por lo cual se prohibe el acceso

a las mismas.

e  Software. Se consideran:

* Alteracion o modificacion en los usuarios o contrasefas de los
diversos sistemas tecnologicos, con los que actualmente se genera
informacion, los cuales podrian ser, sistema KorimaSGG, sistema
SAACG.NET, sistemas de Banca Movil, etc., por personal ajeno al
Instituto y sin autorizacion del administrador de los sistemas.

= Alteracion o modificacion en claves de acceso a base de datos, de
los diferentes sistemas que se manejan, por personal ajeno al
Instituto y sin autorizacion del administrador de los sistemas.

» Perdida de informacion en los equipos de computo o medios de

almacenamiento externos, por causa de virus.
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= Cambio de claves a cualquier punto de acceso (acces point) de la
red inaldmbrica que se encuentra instalada en el Instituto, sin la
autorizacion del administrador de la Oficina de Informatica.

= (Caducidad de licencias en software instalado, inhabilitando la

edicion de documentos.

2. Medidas Preventivas (Durante).

Se han establecido una serie de medidas preventivas, las cuales tienen que ser acatadas

por todo el personal que haga uso de la infraestructura en TIC’S, con las que cuenta el

Instituto. Esto con el fin de poder reducir las exposiciones a los riesgos y a su vez reducir

el impacto negativo que pudiese tener ante cualquier eventualidad. A continuacién, se

enlistan:

e Datos, Informacion:

Acceso restringido a personas no autorizadas a informacion considerable.
Todo equipo de computo debe contar con un regulador de corriente, para
prevenir las bajadas y subidas de energia eléctrica, evitando la perdida de
informacion.

Contar con un disco duro externo para cada oficina y departamento del
Instituto, para el respaldo de informacion.

Actualizacién de los sistemas operativos para un mejor rendimiento y
seguridad.

A todo el personal del Instituto se le recomienda guardar su documentacion en

tiempo real, de ser posible cada que realicen una modificacion al mismo.
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Se prohibe la modificacion o alteracion de informacion a documentos vitales,
por fines de lucro personales.

Para la prevision de desastres naturales o bien para el resguardo seguro de la
informacion generada, realizar la concientizacién del uso de plataformas de
almacenamiento en la nube, por ejemplo: DROPBOX, ONEDRIVE, Correo
Electrénico etc., con cuentas institucionales o propias del Instituto que sean
manejadas por el administrador de la Oficina de Informatica.

Clasificacion y respaldo en diversos medios de almacenamiento.

Adecuado soporte a los equipos de computo, impresoras ¢ infraestructura en
TIC’S, realizando al menos dos veces al afo, un mantenimiento preventivo.
Tener un adecuado conocimiento al realizar copias de seguridad de los equipos
o bien servidores, las cuales deben ser realizadas por el administrador de la

Oficina de Informatica.

e  Hardware:

Acceso restringido al uso de los Equipos (Servidores) de personas no
autorizadas.

Queda prohibido el uso de la infraestructura en TIC’s del Instituto a todo el
personal ajeno al mismo.

Todo equipo de computo debe contar con un regulador de corriente, para
prevenir las bajadas y subidas de energia eléctrica, evitando danos fisicos al
equipo.

Contar con equipos de computo actualizados fisicamente.

A todo el personal del Instituto se le recomienda que antes de abrir un
dispositivo de almacenamiento extraible, (usb’s, discos duros externos, micro
sd) deben ser analizados con el antivirus propio del equipo o bien ir al drea de

Informatica para que se les analice o vacune.
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Se recomienda a todo el personal del Instituto cuidar de la infraestructura de las TIC's
(equipos de computo, usb, discos duros externos, impresoras, fotocopiadoras, equipos
multifuncionales, escaner, etc.), ya que son la herramienta de trabajo de cada dia.

Se prohibe el estar ingiriendo cualquier alimento o bebida cerca de los equipos
de computo, asi como deben estar instalados en un lugar apropiado con una
instalacion eléctrica adecuada.

Adecuado soporte a los equipos de computo e infraestructura en TIC'S,
realizando al menos dos veces al afio, un mantenimiento preventivo.
Restringir el acceso a los equipos de computo, creando cuentas con privilegios
de un usuario estandar, que no pueda modificar la configuracién o instalar
programas no autorizados.

Para el uso de servidores contar con un equipo UPS el cual mantendra el equipo
activo por tiempo limitado, en lo que se restablece el servicio de energia
eléctrica.

Se recomienda realizar la correcta extraccion de dispositivos de
almacenamiento externo, con el fin de evitar corromper la informacién a través

del sistema operativo.

o Software:

Acceso restringido a personas no autorizadas.

Actualizaciéon de los sistemas operativos para un mejor rendimiento y
seguridad.

Actualizacién del software instalado en todos los equipos para aprovechar
todas funciones.

Actualizacién de licencias originales del software instalado en los equipos.
Instalacion de drivers y/o software original para los dispositivos externos como

impresoras, escaner, multifuncionales etc.
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= A todo el personal del Instituto, que haga uso de los sistemas informaticos en
sus diferentes areas, se les recomienda hacer un manual de configuracion y de
procedimientos de cada una de sus actividades, respaldandolo de forma
impresa y digital.

= Al responsable de los sistemas informaticos del Instituto, se le recomienda
hacer un manual de instalaciéon y configuracion respaldandolo de forma
impresa y digital.

* Queda prohibido a todo el personal que haga uso de la infraestructura de las
TIC’s del Instituto, la instalacion de software o programas que alteren o violen
el Firewall sin autorizacion.

* Queda prohibido a todo el personal del Instituto, hacer cambios en los equipos
de computo en la configuracion de la red de internet o intranet.

*= (Queda prohibido el acceso a los sistemas propios del Instituto a personal no
autorizado, ya que en ellos se genera informacion relevante.

» Adecuado soporte a los equipos de computo, impresoras ¢ infraestructura en
TIC’S, realizando al menos dos veces al afio, un mantenimiento preventivo.

= Restringir el acceso a los equipos de computo, creando cuentas con privilegios
de un usuario estandar, que no pueda modificar la configuracion o instalar
programas no autorizados.

= Evitar la sobre carga de procesos en los equipos de computo.

» Actualizar constantemente la base de datos del antivirus instalado en los

equipos de computo.
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Se recomienda consultar y seguir las Politicas y Lineamientos de Seguridad en Computo

de este Instituto, en sus apartados tales como:

e Politicas de seguridad fisica.

e Politicas de uso adecuado.

e Politicas de cuentas.

e Politicas de acceso remoto.

e Seguridad de informacion sensible.

e Politicas de correo electronico.

e Politicas de respaldos.

e Politicas para redes inaldmbricas.

e Politicas de uso de direcciones IP.

e Politicas de contrataciéon y finalizacion de relaciones laborales de recursos
humanos en sistemas informaticos.

e Politicas de incidentes graves, entre otras.

3. Estrategias de emergencia (Después).
Siempre es de vital importancia poder contar con estrategias de emergencia ante cualquier
eventualidad, ya que con esto se pretende en gran medida poder reducir el dafo que
provocan los desastres y mantener el servicio a los usuarios de los sistemas informaticos

y todo lo que conlleva al respecto.
A lo cual se enlistan por la clasificacion del tipo de dafio.

e Daifo Menor

e Datos, Informacion.
» Recuperacion de informacion, del ultimo respaldo echo por el personal,

area, o responsable de los sistemas informaticos del Instituto.
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= Recuperacion de informacion perdida o extraviada, por la activacion de
sus cuentas de correos institucionales.

» Recuperacion de informacion perdida, a través de la activacion de las
cuentas institucionales o propias del Instituto de las herramientas
usadas como DROPBOX, ONEDRIVE, Correo Electronico, etc.

= Recuperacion de informacion en dispositivos de almacenamiento
extraibles, vacunando el dispositivo con el antivirus y con el uso de
software especializado.

= Recuperacion de informacion perdida en equipos de computo, por dafio
de alglin virus o software malintencionado, retirando el disco duro del
equipo y recuperando la informacion que sea posible, utilizando

herramientas y software especializado.

e  Hardware.
* Limpiar el equipo de computo a causa de algun derrame de liquido,
abriéndolo o desarmando las piezas.
= Reutilizar piezas de equipos de computo descompuesto para poder
echar a andar otro.

o Software.
= Recuperacion de equipos de computo por dano de algin virus o

software malintencionado, restableciendo su configuracion a un
punto de restauracion, restauracion de fabrica o bien por el formateo
del equipo e instalacion de los programas.

» Recuperar informacion revisando papelera de reciclaje para
restaurar archivos eliminados.

= Desinstalar de los equipos de computo programas que no hayan

sido autorizados por el administrador de la oficina de informaética.
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e Daiio moderado

e Datos, Informacion.
e Recuperacion de informacion en dispositivos de almacenamiento

extraibles, vacunando el dispositivo con el antivirus y con el uso de
software especializado.

e Recuperacion de informacion perdida en equipos de computo, por
dafio de algun virus o software malintencionado, retirando el disco
duro del equipo y recuperando la informacién que sea posible,
utilizando herramientas y software especializado.

e Recuperacion al acceso a los equipos de computo, para tener la
informacion deseada y dar continuidad a la misma, recuperando los
usuarios y contrasefias proporcionados por el personal, con el jefe

inmediato o responsable de los sistemas informaticos.

e Hardware.
e Recuperacion de equipos de computo por algin fallo fisico o de

hardware, cambiando o dando servicio a la piezas o componentes
dafiados, o bien mandandolo a garantia.

e Tener conocimiento de las consecuencias que se pueden generar al
no realizar la extraccion correcta de los medios de almacenamiento
externo, por lo cual se recomienda realizar los pasos necesarios y
de forma correcta para llevar a cabo la extraccion a través del
sistema operativo.

e (estionar ante el area administrativas la adquisicion de reguladores

para cada equipo de computo.
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o Software.
= Recuperacion de equipos de computo por danio de algin virus o

software malintencionado, restableciendo su configuracién a un
punto de restauracion, restauracion de fabrica o bien por el formateo
del quipo e instalacion de los programas.

= Recuperacion de bases de datos o sistemas del Instituto, por
cambios a los usuarios o contrasefas sin autorizacion, restaurando
el ultimo respaldo echo por el personal, area, o responsable de los
sistemas informaticos del Instituto.

= Recuperacion de puntos de acceso (Access point) de la red
inalambrica, reiniciandolos a estado de fabrica y volviendo a

configurarlos cambiando las contrasefias de acceso.

e Daio Grave

e Datos, Informacion.
= Recuperacion de informacion en dispositivos de almacenamiento

extraibles, vacunando el dispositivo con el antivirus y con el uso de
software especializado

= Recuperacion de informacion perdida en equipos de computo, por
dafo de alglin virus o software malintencionado, retirando el disco
duro del equipo y recuperando la informacion que sea posible,

utilizando herramientas y software especializado.
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e  Hardware.
= Recuperacion de equipos de computo por algin fallo fisico o de

hardware, cambiando o dando servicio a la piezas o componentes
dafiados, o bien mandandolo a garantia.

= Tener conocimiento de las consecuencias que se pueden generar al
no realizar la extraccion correcta de los medios de almacenamiento
externo, por lo cual se recomienda realizar los pasos necesarios y
de forma correcta para llevar a cabo la extraccion a través del
sistema operativo.

= Recuperacion al acceso a los equipos de computo, para tener la
informacion deseada y dar continuidad a la misma, recuperando los
usuarios y contrasefias proporcionados por el personal, con el jefe

inmediato o responsable de los sistemas informaticos.

o  Software.
= Recuperacion de equipos de computo por dano de algin virus o

software malintencionado, restableciendo su configuracién a un
punto de restauracion, restauracion de fabrica o bien por el formateo
del equipo e instalacion de los programas.

= Recuperacion de bases de datos o sistemas del Instituto, por
cambios a los usuarios o contrasefias sin autorizacion, restaurando
el ultimo respaldo echo por el personal, area, o responsable de los
sistemas informaticos del Instituto.

= Recuperacion de los sistemas informaticos del Instituto, volviendo
a configurar cada uno de ellos por medio de los manuales de
instalacion, configuracion y restaurando el ultimo respaldo echo por
el personal, area, o responsable de los sistemas.

* Difusion de este plan de recuperacion, asi como de las politicas y

lineamientos en computo a todos los empleados de ITIFE.
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Glosario.

TIC’s: Tecnologias de la Informacion y Comunicacion.

Firewall: En informética, un firewall o corta fuegos es la parte de un sistema o una red
informatica que estd disefiada para bloquear el acceso no autorizado, permitiendo al

mismo tiempo comunicaciones autorizadas.

Access Point: Es un dispositivo que se utiliza para establecer una conexion inalambrica
entre equipos y pueden formar una red inalambrica externa (local o internet) con la que

interconectar dispositivos moviles o tarjetas de red inalambricas.

UPS: Sistemas de alimentacion ininterrumpida, en inglés uninterruptible power supply,
es un dispositivo que, gracias a sus baterias u otros elementos almacenadores de energia,
durante un apagoén eléctrico puede proporcionar energia eléctrica por un tiempo limitado

a todos los dispositivos que tenga conectados.

Software: El soporte logico e intangible como el conjunto de los programas de computo,
procedimientos, reglas, documentaciéon y datos asociados, que forman parte de las

operaciones de un sistema de computacion.

Hardware: Se refiere a las partes fisicas, tangibles, de un sistema informatico, sus
componentes eléctricos, electronicos, electromecanicos y mecanicos. Los cables, asi
como los gabinetes o cajas, los periféricos de todo tipo, y cualquier otro elemento fisico
involucrado, componen el hardware o soporte fisico; contrariamente, el soporte 16gico e

intangible es el llamado software.
KorimaSGG: Sistema de Gestion para la Contabilidad Gubernamental.

Saacg.net: Sistema Automatizado de Contabilidad Gubernamental.
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